Server

Server je v informatice obecné oznaceni pro pocitac ¢i skupinu pocitaci, kteti poskytuji n¢jaké
sluzby. RovnéZ pojmem server miizeme oznacit pocitacovy program, ktery tyto sluzby realizuje.

Sluzby serveru

« jsou poskytovany klientim

- mohou byt nabizeny:

ov ramci jednoho pocitace (obsluha ptipojené tiskarny, sprava automatickych aktualizaci)
ovice pocitacim pomoci pocitacové sité — sitové sluzby:

ssdileni diskt, tiskaren

sschopnost ovéfit uzivatele podle jména a hesla (autentizace)

suchovani a nabizeni webovych stranek
sposkytovani sluzeb DNS, e-mail, DHCP......

Poskytovani sluzby zajiSt'uje specialni program. V unixovych systémech je oznacovan jako démon
(anglicky daemon), v Microsoft Windows pak jako sluzba (anglicky service), ktery s klientem
komunikuje pomoci definovaného protokolu.

Podle toho, jestli je server vyhrazen jen pro poskytovani sluzeb, nebo mtize slouzit i uzivatelim
servery rozliSujeme na:

dedikovany — vyhrazeny pro specialni ucely, bez ptimého ptistupu uzivatelt

nededikovany — server slouzi uzivateli zarovei jako obycejny pocitac

Virtualni server je samostatny vyhrazeny prostor fyzického stroje, ktery si zdkaznik pronajima do
uzivani. Sluzba vypliiuje prostor mezi béznym webhostingem a serverhostingem - umoziiuje vyuzit
vlastnosti serveru zakazniktim, pro které jsou jiz webhostingové sluzby pftilis omezujici, a
samostatny serverhosting (vlastni server v serverovng) je naopak zbytecné naddimenzovan.

Software serveru

Hlavni rozdil mezi osobnim pocitatem a serverem je ve vybaveni programy (software). Soucasné
operacni systémy jsou obvykle univerzalni a mohou slouzit jako osobni pocitac i jako server. Rozdil
je pak v jejich nastaveni, kdy u osobnich pocitact je preferovana interaktivita (pocita¢ rychle
reaguje na pozadavky uzivatele) a u servert se klade diraz na Skalovatelnost (schopnost dosazeni
co nejvyssiho vykonu).

Z obchodniho hlediska jsou nékteré komercni produkty odliSovany (Windows Vista a Windows
Server 2008, produkty firmy Microsoft). Cilem je dosahnout vyssi ceny u produkti, které jsou
urceny pro firemni prostfedi a naopak nizsi ceny u produkta, které jsou urceny pro bézného
uzivatel. Z hlediska softwarového vybaveni jsou u serverové edice navic nékteré programy, které
zajistuji poskytovani sitovych sluzeb. Stejné tak u produktii uréenych pro domaci prostiedi chybi
komponenty nutné pro pouziti ve vétSich (firemnich) sitich.

Open source software jako je Linuxdalsi, umoziuje uzivateli volné¢ ménit nastavovani opera¢niho
systému nebo piidavat dopliujici aplikace (a vSechny udaje jsou volné k dispozici). I pfesto jsou
naptiklad nékteré distribuce Linuxu rozliSeny pro desktop a na server. Serverové mohou mit



napiiklad delsi dobu podpory, desktopové se orientuji na vyssi pohodli uZivatele.

Zakladni sit'ové sluzby

Sitovy port

je specialni ¢islo z rozsahu 1 az 65535. Tato Cisla se pouzivaji v pocitaCovych sitich pfi komunikaci
pomoci protokold TCP a UDP k rozliSeni aplikace v ramci pocitace. Urcita ¢isla portl odpovidaji
urcitym sluzbam, ale je mozné nastavit Gpln¢ jina ¢isla portt.

21,20 FTP - ptenos soubort (fidici a datové spojent)

25 SMTP - Simple Mail Transfer Protocol — pienos elektronické posty
53 DNS - pteklad doménovych jmen na IP adresy a zpét

80 HTTP — ptenos WWW stranek i jinych dat

110  POP3 — stahovani elektronické posty

143  IMAP - vzdélena sprava postovni schranky s elektronickou postou
443  HTTPS - sifrovany pienos HTTP protokolu

DHCP Dynamic Host Configuration Protocol

Klienti zadaji server o IP adresu, ten u kazdého klienta eviduje pajcenou IP adresu a Cas, do kdy ji
klient smi pouzivat (doba zaptijceni, anglicky lease time). Poté co vyprsi, smi server adresu
ptidélovat jinym klienttim.

Klient komunikuje na UDP portu 68, server naslouchd na UDP portu 67. Po ptipojeni do sité klient
vysle paket, na ten odpovi DHCP server paketem s nabidkou IP adresy. Klient si z nabidek vybere
jednu IP adresu a o tu pozada server. Server mu ji vzapéti potvrdi a pak miize jiz klient IP adresu a
zbyla nastaveni pouzivat. Klient musi pied uplynutim doby zaptj¢eni obnovit svou IP adresu.
Pokud lhita uplyne aniz by dostal nové potvrzeni, klient musi IP adresu pfestat pouzivat.

IP adresa muize byt stanici pridélena nékolika zpusoby:
- rucni nastaveni

- staticka alokace

- dynamicka alokace

Rucéni nastaveni

V tomto ptipad¢ spravce sit¢ nevyuzivda DHCP serveru a konfiguraci jednotlivych stanic zapisuje
jednotlivé pfimo do konfigurace jednotlivych stanic.

Staticka alokace

DHCP server obsahuje seznam MAC adres a k nim pfislusSnym IP adres. Pokud je Zadajici stanice v
seznamu, dostane vzdy pridélenu stejnou pevné definovanou IP adresu.

Dynamicka alokace

Spravce sit¢ na DHCP serveru vymezi rozsah adres, které budou pfidélovany stanicim, které nejsou
registrovany. Casové omezeni pronajmu IP adresy dovoluje DHCP serveru jiz nepouzivané adresy
pfidélovat jinym stanicim. Registrace diive pronajatych IP adres umoziuje DHCP serveru pii



pfistim pronajmu pfid¢lit stejnou IP adresu.

Windows XP jako DHCP server

OS Windows XP je defaultné schopen ptid€lovat IP adresy jinym pocitac¢tim jen ve dvou ptipadech:

- pi1 aktivaci dial-in - zpGsob pfipojeni k siti pomoci telefonni linky a modemu, kdy jsou IP adresy
pridéleny pouze takto ptipojenym pocitaclim

- povoleni sdileni pfipojeni k Internetu, kde je Windows XP v roli serveru a je zde omezen pocet a
rozsah ptidélenych IP adres 192.168.0.1 az 192.168.0.24

Manualni konfigurace sluzby DHCP ve Windows XP

Nastaveni umozinuje utilita netsh, ktera je instalovana do systému automaticky spolu s protokolem
TCP/IP. Je mozné nastavit pouze jeden rozsah ptidélovanych IP adres. Konfigurace bude probihat
pomoci piikazového radku.

1.vstup do utility netsh

C:\Windows>netsh [enter]

netsh>routing ip autodhcp [enter]
2.instalace DHCP

netsh routing ip autodhcp>install [enter]
3.nastaveni rozsahu pfidélovanych IP adres

set global [scopenetwork] [scopemask] [leasetime] [loglevel]

- scopenetwork - IP adresa sité

- scopemask - maska podsité

- leasetime - doba zaptij¢eni IP adresy v minutach
- loglevel - Groven logovani

oerror: protokoluji se chyby

owarn: protokoluji se varovani

oinfo: protokoluji se informace k DHCP
set global 192.168.1.0 255.255.255.0 360 loglevel=warn
«jsou piidélovany IP adresy v rozsahu 192.168.1.1 — 192.168.1.254

- platnost adresy je 6 hodin

- loguji se vSechna varovani vztahujici se k DHCP

1.vyjmuti jednotlivych IP adres z ptidélovaného rozsahu
add exclusion exclusion=ip adresa

nepiidéluje se IP adresa 192.168.1.12

add exclusion exclusion=192.168.1.12

Opét se pridéluje IP adresa 192.168.1.12



del exclusion exclusion=192.168.1.12

2.aktivace DHCP na sit'ovém rozhrani

Ve

set interface name="jméno_rozhrani" mode=enable|disable

- jméno rozhrani je jméno sitového pripojeni pro které chceme sluzbu DHCP aktivovat
+name - jméno rozhrani pro které se urcuje vlastnost DHCP

- mode - aktivace/enable nebo deaktivace/disable DHCP

aktivace DHCP pro sitové rozhrani s ndzvem LAN
set interface name="LAN" mode=enable

Lepsi detailnéjsi nastaveni sluzby DHCP ve Windows XP neni mozné. Pro detailnéjsi konfiguraci
musime uZzit serverovy OS Windows nebo Linux. Pro doméci pouZiti vSak existuje jesté jedna
alternativa a to pouziti specidlniho programu napt. DHCP server for Windows 2.2. VétSina téchto
programu je Sifena jako freeware.

Proxy server

Funguje jako prostiednik mezi klientem a cilovym pocitacem, preklada klientské pozadavky a vici
cilovému pocitaci vystupuje sam jako klient. Pfijatou odpovéd’ nasledné odesila zpét na klienta.
MiiZe se jednat jak o specializovany hardware, tak o software provozovany na bézném pocitaci.
Proxy server odd€luje lokalni pocitacovou sit’ (intranet) od Internetu.

Aplikaéni proxy je server specialné urceny pro urcity protokol nebo aplikaci. Proxy server miize
analyzovat obsah komunikace, ptipadné ji pozménovat (blokovani webovych stranek podle obsahu
a podobn¢) nebo ukladat pozadavky do vyrovnavaci paméti (cache), ze které mohou byt pii
opakovaném pozadavku odpovédi poskytnuty rychleji (logo SPS a VOS Kladno....). Rovnéz miize
analyzovat komunikaci a zjiStovat pritomnost napf. vird. Dale mizZe prochazejici poZzadavky
Sifrovat a desifrovat.

Windows XP sam o sob& neumi zabezpecit funkci proxy serveru. Pro vytvofeni musime uzit
serverovy OS Windows nebo Linux. Pro domaci pouziti vSak existuje jesteé jedna alternativa a to
pouziti specidlniho programu napt. Winproxy. VétSina téchto programu je Sifena jako freeware.

FTP (File Transfer Protocol)

Protokol, ktery zabezpecuje pienos souborti mezi pocitaci pomoci pocitacové sité. Vyuziva zakladni
protokol TCP/IP. Jeho piednosti je moznost nezavislost na pouzitém operac¢nim systému. Pro svoji
komunikaci vyuziva porty TCP/21 a TCP/20. Port 21 slouZi k fizeni a jsou jim také pfenaSeny
piikazy FTP. Port 20 slouZi k vlastnimu pfenosu dat. UmoZiuje tizeni pfistupu tzn. ptihlaSovani
login/heslo, specifikaci formatu piendsené¢ho souboru , vypis vzdaleného adresare atd.

V protokolu je pouzit model klient-server. FTP server poskytuje data pro ostatni pocitace. Klient se
k serveru pfipoji a mlize provadét riizné operace (vypis adresafe, zména adresare, prenos dat atd.).
Operace jsou fizeny sadou ptikazl, které jsou definovany v ramci FTP protokolu, proto kdokoliv
muze vytvofit klienta pro jakékoliv prostfedi nebo opera¢ni systém. Existuje mnoho programi pro
FTP servery 1 klienty a mnoho je jich voln¢ dostupnych.

Jak se pripojit na FTP server

Nejprve je nutnost mit v pocitaci FTP klienta, ale mnoho opera¢nich systémi ma jiz integrovany
n¢jaky tento program. Spusténi z Windows bude probihat pomoci ptikazového fadku.



1.vstup do ftp klienta

FTP [enter]

2.ptipojeni na server ftp

open nazev serveru [enter]

open ftp.freebsd.org

3.zadani ptihlaSovacich udajt

+nami zvoleny server podporuje anonymni pfipojeni, takze jméno uzivatele mize byt tieba ,,ftp*

nebo ,,anonymous® a heslo emailova adresa (nebo mize byt prazdné, n€kdy je vyZzadovan alespon
znak ,,@°).

- v ptipad¢ Ze server nepodporuje anonymni piihlasovani, musite jako jméno a heslo zadat udaje
ziskané od administratora serveru nebo poveétrené osoby.

Nekdy je potieba okamzité odkazat na ftp server, ktery je zabezpeceny heslem a neposilat
ptihlasovaci udaje zvlast. (Napt. u webového prohlizece) Adresa pak ma nasledujici tvar:

ftp://<uzivatelské jméno>:<heslo>@<adresa serveru + adresai>

FTP je nejcastéji pouzivano lidmi, ktefi chtéji mit pfistup na systém souborti na jiném pocitaci. To
je nejcastéji realizovano pies programy na pouzivani FTP, u kterych si nemusime pamatovat
strukturu ptikazii a pracuji velice podobné jako bézny prizkumnik (napt. Total Commander také).

Ptipojeni k FTP serveru je moZzné realizovat v aktivnim nebo pasivnim reZimu. Pasivni reZim je

wew

data. V aktivnim reZimu navazuje pfipojeni pro pienos dat server, klient nasloucha. V pasivnim
rezimu navazuje data connection klient, kterému pfi sestavovani ptipojeni poslal server svou IP
adresu a TCP port, na kterém nasloucha.

Vyhody a nevyhody

- hesla a soubory jsou ve standardnim protokolu zasilana jako bézny text (nejsou Sifrovana) tzn.
snizuje bezpecnost (ohrozuje jméno, heslo, ale 1 pfenaSena data)

« FTP server ma delsi odezvy
- nemoznost sloucit ptenos vice (malych) souborti do jednoho zvySuje ¢asovou rezii i zatéz serveru

+na rozdil od HTTP ma protokol §ir§i moznosti (nastaveni prav, mazani, upload)

Windows XP sdm o sobé neumi zabezpecit funkci ftp serveru. Pro vytvoieni musime uzit serverovy
OS Windows nebo Linux. Pro doméci pouziti v§ak existuje jesté jedna alternativa a to pouziti
specialniho programu. Proto konkrétni nastaveni se bude lisit dle programu.


ftp://ftp.freebsd.org/
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